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Cual quiera sea tu edad, la Internet es un buen lugar
para recorrer. No es sblo divertido, sino que ademas te
permite mantenerte en contacto contusamigosy parientes
y ofrece unaenorme cantidad de informacion. Hay monto-
nes de sitios educativosinteresantes asi como lugares para
mantenerte al diacon tusdeportesfavoritos, pasatiempos,
musica y mucho mas. Si eres un adolescente, probable-
mente no hace falta convencerte de los beneficios de la
Internet. Muchos de ustedes saben mucho mas que sus
padres e incluso |os maestros sobre las maravillas del es-
pacio cibernético. Si usted esun padre, hable con sushijos
sobre «la Red» y, si necesita aprender mas, vea si ellos
pueden ayudarlo. De cual quier manera, esimportante que
los adolescentes y los padres compartan conocimientos.
Pueden aprender los unos de los otros, ya sea sobre la
Internet o sobre la vida en general, sobre cémo tomar
buenas decisiones y cémo analizar informacion con ojos
criticos.

El espacio cibernético es similar a una gran ciudad.
Hay bibliotecas, universidades, museos, lugares para di-
vertirse y muchisimas oportunidades para conocer gente
maravillosa detodas clases. Pero al igual que en cualquier
comunidad, también hay algunas personas y areas que
deberias evitar y otrasalas que deberias aproximarte solo
con cautela.

Al conocer los peligrosy lamanerade evitarlos, pue-
desaprovechar todos|os aspectos positivosdelalnternet
y a mismo tiempo eludir lamayor parte de sus riesgos.

Si eres un adolescente, podrias sentir, y quizés tus
padres también, que no necesitas|as mismasrestricciones
y controles quelos nifios méas chicos. Quizastengasrazon,
pero el s6lo hecho de tener més edad no significa que
estés fuera de peligro. En realidad es mas probable que
sean |os adolescentes, y no |os nifios pequefios, |os que
se metan en problemas en linea, ya que son
mas propensos a explorar todos los rincones
del espacio cibernético, a entablar contacto
= con personas fuerade su grupoinmediatoy,
tristemente, son los que caen con mas
frecuencia como victimas de abusadores de
menoresy otros explotadores.



.,Como entro en el
espacio cibernético?

Hay muchas puertas de entrada al espacio cibernético, in-
cluso losproveedores de serviciosde Internet y de serviciosen
Iinea, que pueden proporcionarte unacuenta que te daacceso a
todo enlalnternet publica. Estoincluyesitiosenla«web» ored,
correo electronico, foros de conversacién, bibliotecas de archi-
vos, grupos de discusién (Ilamados grupos de noticias) y
muchos otros servicios, incluso la capacidad de oir musicay ver
videos.

Un servicio enlineapuede gjercer algun control, en algunas
situaciones, sobrelaclase de contenido y «comportamiento del
cliente» en sus propias areas, pero los servicios no tienen juris-
diccion o control sobre lo que ocurre en la Internet como un
todo. E incluso dentro de sus propias areas, estos servicios no
pueden vigilar todo lo que ocurre. De maneraque aunque entres
en |l ineausando uno de estos servicios, no estas completamente
protegido de los peligros mas grandes.

Antes de hablar de los peligros, pongamos esto en contexto.
Millones de adolescentes entran en linea cada dia, y lamayoria
deellosestan asalvo. Lamanerade estar asalvo escomprender
los peligros y seguir algunas reglas simples para ayudarte a no
meterte en problemas. Al seguir estasreglasreduces|osriesgos,
pero nunca puedes eliminar completamente todos los riesgos en
lavida



Riesgos generales

Situaciones y comportamiento
gue te hacen sentir incémodo

No todo lo que es malo en el espacio cibernético te pone
necesariamente en peligro fisico. Hay sitiosen lared, gruposde
noticias, foros de conversacion y otros lugares en linea que
contienen material que puede hacerte sentir incomodo. Puede
ser material de naturaleza sexual y/o violencia. Puede ser
material que propicia actitudes de intolerancia o se refiere a
actividades que te resultan repulsivas o desagradables. Real-
mente no importade qué setrata. Lo queimportaesquetdtienes
el derecho, y los medios, de retirarte instantaneamente de cual-
quier areaen laque sientas que no deberias estar.

Como te pones en peligro fisico

El riesgo més grave que puedes enfrentar involucralaposi-
bilidad de que alguien te lastime o te explote por lainformacion
quett o agun otro pone acercadeti enlineao debido aalgo que
tu hagas o algun lugar al que vayas como resultado de lo que
encuentras en linea. La cantidad de adolescentes molestados,
secuestradoso quedg an & hogar como resultado de contactos
hechosen lal nternet esrdativamentebaja, perocuandoocurre
losresultados pueden ser tréagicos.

Perder intimidad o ponerte atio a
tu familia en riesgo financiero

Lalnternet, al igual que muchos otros lugares en este mun-
do, estahabitada por gente quetratarade sacarlesdineroati oa
tu familia o simplemente molestarte con avisos publicitarios y
material de ventas no solicitado. Debes estar especialmente en
guardia ante cualquier plan para «hacerse rico répidamente»
que promete hacerte ganar montones de dinero en tu tiempo
libre. Si algo parece «demasiado bueno para ser cierto», proba-
blemente |o sea.



Hostigamiento

No todos en el espacio cibernético son corteses. Cuando
estas en linea, especialmente en foros de conversacion o en
boletines el ectrénicos, existe laposibilidad de que recibas men-
sgjes hostiles, degradantes o simplemente crueles. No lo tomes
personalmente. Un mensaje degradante dice mucho mas sobre
la persona que lo envia que acerca de quien o recibe. Ironica-
mente, incluso personas que son agradables en el mundo «real »
pueden olvidar su cortesiacuando entran en linea. Lo mejor que
puedes hacer si encuentras mensajes o gente en los foros de
conversacion que actlan de esamanera, esignorarlos. Algunos
mensajes, sin embargo, podrian constituir acoso, lo cual esun
delito conforme alasleyesfederales. Si alguien te enviamensa-
jes o iméagenes que sean obscenas, lascivas, pornogréficas o
indecentes con laintencion de acosarte, abusar deti, molestarte
0 amenazarte, informa sobre ello atu proveedor de servicio de
Internet y al sitio de informacién cibernética del Centro Na-
cional para Menores Desaparecidos y Explotados:
www.cybertipline.com o llamando al 1-800-843-5678.

Lastimar a otros y buscarse
problemas

Evitatodo lo que puedalastimar alagentey arriesgue me-
terte ati en problemas. Necesitas respetar la intimidad de otras
personasy evitar acciones que molesten, acosen o lastimen a
otras personas. TU eres responsabl e por tu comportamiento en
linea.

Riesgos por areas

La Red

Los sitios en lared te dan la oportunidad de leer diarios,
visitar museos, ver 1o que hay en las bibliotecas, visitar tierras
distantes, jugar juegos, ver fotos, comprar, o investigar para
ayudarte en tus tareas escolares. Puedes seguir tus pasatiem-
pos, planear vacacionesy mucho mas. Hay millonesdesitiosen
lared acerca de cada temaimaginable.



¢ Lo sabias?

Algunos sitios de la red son maravillosos, otros son un
poco tontos, y algunos contienen las llamadas i magenes «para
adultos» y otro material que deberia ser evitado por los adol es-
centes. Y los hay también que son violentos, racistas, sexistasy
degradantes. Algunos de estos lugares contienen material que
puede ser perturbador, incluso para |os adultos. Si entras por
casualidad en uno de estoslugares, |0 mejor es que salgasinme-
diatamente haciendo «clic» en el icono de Home (Inicio), yendo
aotro sitio o cerrando tu programa navegador.

Cautela

Ademasde ofrecer informacion, lossitiosdelared algunas
veceste piden informacién sobreti mismo. El sitio podriapedirte
tu nombre, direccion postal, direccion electrénicay otros datos
antes de permitirte que entres en él. Podria tentarte para que le
des esta informacién a cambio de enviarte un regalo de promo-
cion o hacerte entrar en un concurso. Nunca des informacion
sobreti mismo sn antes preguntarlesatuspadres.

Cuando dasinformacion enunsitio delared o en cualquier
lugar de laInternet, estas dando un poco de tu intimidad. En el
mejor de |os casos, tu nombre terminara en algin banco de da-
tos, que probablemente se usara para tratar de venderte algo
ahora o después. En el peor de los casos, puede usarse para
hacerte dafio o explotarte. S6lo porque un sitio delared parezca
estar operado por un individuo o una organizacién reconocida
no significagque eso seanecesariamente asi. Cual quier persona,
incluso depravadosy delincuentes, puede establecer su propio
sitio en lared. De manera que es necesario que seas extrema-
damente cautel 0so antes de darle informacion acercadetti al
«administrador del sitio web». Esto es particularmentecierto en
sitios que contienen material paraadultos.

Algunos adol escentes tienen sus propios sitiosen lared o
ponen material en sitios mantenidos por sus escuelas o una
organizacion. Eso es excelente, pero si tl pones algo en lared,
asegurate de noincluir jamasladireccion detu casa, nimero de
teléfono o tu fotografia. Si quieres que la gente se ponga en
contacto contigo a través de la red, simplemente ofrece una
direccidn de correo electronico.



Foros de conversacion

L osforos de conversacion te permiten comunicarte directa-
mente con gente que vive amedia cuadra o en el otro lado del
mundo. Es como estar en unalineade tel éfono compartida, s6lo
queescribesen vez de hablar. Todos|os que se encuentran en el
foro de conversacién pueden leer todo lo que escribes. Los
tipos de foros de conversacion varian segun el servicio que
uses. Algunos son simplemente conversacionesgeneral es. Cada
uno de los participantes tiene el mismo papel. Algunos foros
son controlados por un moderador quedirigelaconversaciény
alos participantes. Algunos tienen cuidadores o monitores
encargados de mantener el orden, pero incluso en algunos de
estosforos|o que escribes se veinmediatamente en lapantalla.
El monitor puede expulsar del foro a cualquiera que actlie de
manera impropia, pero sélo puede hacerlo después del hecho.
Sin embargo, d monitor no puedeimpedir quevayasaun area
privada de conversacion con una persona que podria hacerte
dafio o queescribasinfor macion que podr iaponerteen pdigro.

¢,Lo sabias?

Los foros de conversaci6n son probablemente el &rea mas
peligrosadelalnternet por variasrazones. Al igual que en otras
areas de la Internet, no sabes quien esta alli, de manera que
nunca digas en un foro de conversacion nada que no dirias en
publico.

No esinfrecuente que lagente haga «amigos» en los foros
de conversacién. Entrasaun foro, inicias unaconversacién con
alguieny antes de que te des cuenta has establ ecido una espe-
ciederelacion. Estetipo derelaciones puede terminar bien, pero
ha habido ocasiones en que no han tenido un final feliz. Los
foros de conversacién son usados algunas veces por la gente
paraexplotar aotros. Paradecirlo claramente, los foros de con-
versacion, especial mente los usados por adolescentes, son
usados algunas veces por abusadores de menores paraencon-
trar victimas. Algunos adultos e incluso adolescentes de mas
edad que tratan de explotar alos mas jovenes no dicen necesa-
riamente laverdad acerca de quienes son.

Podrias encontrarte con alguien en un foro que parece ser
simpaticoy comprensivoy te brindaconsejos maravillosos. Si la
relacion se mantiene estrictamente en linea, podria no causarte
problemas en tanto seas cuidadoso de no dar informacion per-
sonal y ademaés les cuentes a tus padres.



Cautela

Puede ser tentador encontrarse con alguien a quien has
conocido en un foro de conversacion, pero recuerda... lagente
no siempreesloqueparece. Las reglas bésicas de la seguridad
en linea se aplican a todas las areas de la Internet, pero son
especialmenteimportantes en losforos de conversacion. Nunca
des informacion personal ni aceptes reunirte en persona con
alguien aquien hayas conocido en un foro de conversacién sin
consultar previamente a tus padres y tomar las precauciones
enumeradas en «Nuncate encuentres con al guien aquien cono-
ciste en linea», que se incluye en la pagina 12.

Los foros de conversacion algunas veces estédn organiza-
dosentorno atemas, de maneraque evitatodo temaquete haga
sentir incobmodo o incémoda. Pero solo porque un foro esté
organizado entorno auntemaen particular eso no significaque
no se discutan otros temas. Incluso si el foro es «para adoles-
centes solamente», no tienes manera de saber si todos |os que
estan alli son realmente adolescentes, de modo que todavia de-
bes estar en guardia.

Debes ser especial mente cuidadoso delosforos que entran
en temas que podrian asociarse con sexo o cultos, o grupos que
practican ritos potencial mente peligrosos. Podria parecer inte-
resante e incluso divertido hablar de acciones que nunca
pensaias en realizar, pero algunas personas que tienen este
tipo de fantasias también les gustallevarlas a cabo.

Debes sospechar de toda persona que quiera ponerte en
contradetus padres, maestros o amigos. Podrian tener propési-
tos ocultos.

En algunos servicios y sitios de la Internet puedes hacer
arreglos para entrar en un foro privado de conversacién y
encontrarte con amigos. En algunos casos estos foros son
verdaderamente privados. Pero en otros casos podrian estar
incluidos en una guia de foros. Si es asi, no hay manera de
impedir que entren también otras personas.

Un truco paraevitar el acoso, especialmente en el caso de
las mujeres y nifias, es escoger un nombre de género neutral
parausar en un foro de conversacién, como
tusiniciales o una palabra cualquiera. Esta
bien ser ingenioso o divertido con el nombre
escogido, pero asegulrate de que no teiden-
tifica y que no tenga ningun significado o
implicacion que pueda alentar a otros a
molestarte.
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Correo electrénico

El correo electrénico o e-mail esgeneralmenteun sis-
tema de comuni caciones entre dos personas. Igua que con
el correo comun, le escribesaaguien y esapersona puede
contestarte.

¢ Lo sabias?

Laspersonasy las compafiias estan usando cadavez masel
correo electrénico paraenviar mensajes amiles de personasala
vez, alenténdolasacomprar algo, hacer algo, ovisitar unsitioen
lared. Este proceso, conocido en inglés como spamming puede
ser intruso y molesto. Debido a que el correo electrénico es
esencialmente gratis, quienes usan este método pueden enviar
miles y hasta millones de mensajes por poco o ningun costo.
Algunos usan el spamming paratratar de atraer alas personasa
visitar sitios de lared que tienen material sexualmente explicito.

Cada mensgje electrénico que envias y recibes contiene
unadireccion deremitente. Lo que muchagente no se dacuenta
es que ladireccion de remitente puede ser falsa. De maneraque
si recibes un mensgje de «abuela@hogar.com», €so no quiere
decir necesariamente que venga de una abuela. Realmente
podria ser que venga de «lobo@colmillos.com». El correo
el ectronico también contiene otra informacion, Ilamada «enca-
bezamiento», que brinda mas datos acerca de quien envia el
mensgje y de donde viene. Entender lainformacion del encabe-
zamiento puede resultar dificil, pero si recibes un mensaje por
correo electrénico que sea beligerante, amenazante o contiene
material que te hace sentir incbmodo, deberiasinformarlo atu
proveedor de servicio de Internet y pedirle que investigue de
donde viene. Si el material parece de naturalezailegal, deberias
informarlo al sitio de informacion cibernética en
www.cybertipline.comollamar a 1-800-843-5678. Lacalificacion
de material ilegal incluye amenazas contra tu vida o seguridad,
amenazas a otros, pornografiainfantil y evidenciade otros deli-
tos. EIl NCMEC referira esteinforme alos organismos policiales
federal es apropiados.



iy

Cautela

Debes ser cuidadoso en la manera en que respondes al
correo electrénico delagente que no conoces. Recuerda, el que
lo enviapodriano ser quien parece ser. Nuncaenviestu fotogra-
fiaoinformacién personal algunaaalguien aquien no conoces.
Asimismo, el correo electrénico puede ser copiado facilmentey
remitido aotros. De maneraquesi enviasinformacion personal a
tus amigos, asegUrate de que estan dispuestos a respetar tu
intimidad.

Por lo general es mejor no responder al correo spam (de
mensajes fastidiosos o de propaganda) o alos mensajes de al-
guien a quien no conoces. Al responder, estas verificando al
remitente que tienes una direccién de correo electronico valida,
y esainformacién puede usarse para alentar a una personaque
podriaenviar mensajesimpropiosoincorporarteaotraslistas. Si
recibes un mensaj e que contengamaterial sexual mente explicito,
violento o que aboga por algo que es ilegal o simplemente te
hace sentir incOmodo, muéstrasel 0 atus padres einforma sobre
el mensgje a tu proveedor de servicio Internet. Generalmente
puedes encontrar esa direccion en la péginaprincipal del servi-
cio en lared (www.nombredelservicio.com). En caso de duda,
informasobre el mensaj e apostmaster @nombredel servicio.com
(substituye «nombredel servicio» por el nombre de tu servicio.

Grupos de noticias, foros y

boletines electronicos

Los grupos de noticias (algunas veces [lamados bol etines
electrénicos o foros) son lugares donde puedes leer y colocar
mensagjes o transferir o cargar archivos. A diferenciadelosforos
de conversacién, los grupos de noticias ho son en vivo o en
«tiempo real». Si colocas un mensagje, queda alli para que la
gente pueda verlo més tarde. Los grupos de noticias pueden
usarse también para transferir archivos, incluso programas de
computadora, fotografias, ilustracionesy relatos.

¢, Lo sabias?

Hay grupos de noticias sobre casi cadatemaimaginable, y
con frecuenciaselosusaparahacer consultasy compartir infor-
macion sobre pasatiempos, grupos musicales o cualquier otro
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temadeinterés. Desafortunadamente, |os grupos de noticias, al
igual que otras &reas del espacio cibernético, también tienen sus

riesgos.
Cautela

El riesgo mas grande es que puedas poner algo que revele
informacion acerca de ti. Incluso si estas respondiendo a un
mensaj e puesto alli por unindividuo en particular, enlamayoria
delos casos|o quetl escribas también |o podran | eer todos los
demas. De maneraque, nuevamente, recuerdalasreglas basicas
y nunca reveles informacién que te identifique. En muchos
casos, el simple hecho de escribir un mensaje hace publica tu
direccién de correo electronico. Incluso si no dicesnadarevela-
dor, tu direccion estara disponible para que te envien mensajes
por correo electrénico que puedes encontrar desagradables, y
los grupos de noticias son un lugar favorito de la gente que
enviamensajes fastidiosos o de propaganda para conseguir di-
recciones.

Hay grupos de noticias que contienen relatos, il ustraciones
y fotografias sexual mente explicitos. En algunos casos este ma-
terial podria ser ilegal, especialmente si contiene imagenes de
personas menores de 18 afios o cierto otro material que hasido
definido como «obsceno». Alguno de este material puede ser
perturbador y deberia ser evitado. Es peligroso poner algo en
esta clase de grupos porque cual quier cosaque escribasrevela
tudireccion decorreo electronico, lo cual podriarevelar tuiden-
tidad. Recuerda, cadavez que escribes un mensaje en un grupo
de noticias estés dando a conocer tu direcciédn electronica, aun-
que no incluyas tu verdadero nombre.

Educa a tus padres

Tuspadres pasaron mas de unadécadaeducandotey ense-
fiandotelas cosas que ellos saben. Ahoratetocaati. Noimporta
si tus padres son noviciosdelalnternet o maestrosdelatecno-
logia, hay cosas delalnternet que probablemente tl conocesy
ellos no. Esta es una gran oportunidad para mostrarles o que
haces en lineay, quizés, ayudarlos a que ellos mismos apro-
vechen mejor la Internet. Hasta podria ser el comienzo de una
relacién completamente nueva.
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Reglas basicas de

seguridad en linea
para adolescentes

Lo méas importante que
debes recordar cuando g 4
estas en linea en cualquier [ = = °
clasedeforopublico,esque |~ 0
estasen plblicoy cualquie- | e g1
ra puede leer todo lo que |
escribes. Nunca deberias
poner nadaen lalnternet de
lo que no quieras que sepa |
el publico en general. Tam- |2
bién deberias recordar que i
|a gente que encuentres en
el espacio cibernético podria [
no ser |o que parece. :

Mantén privada tu identidad

Si estas en alguna clase de foro pablico, no des tu nombre
completo, tu direccion postal, tu nimero de teléfono, el nombre
detu escuelao cualquier otrainformacién que puedaayudarlea
alguien adeterminar tu verdaderaidentidad. Lo mismo se aplica
atu familiay amigos. Nuncareveles nada sobre otras personas
gue posiblemente pueda causarles problemas.

Nuncate encuentres con alguien
aquien “conociste» en linea

El peligro mas grande paratu seguridad es que te encuen-
tres con alguien a quien «conociste» en linea. Recuerda, hunca
puedestener lacerteza de quien conociste en linea es realmente
quien dice ser. Si crees que es apropiado que te encuentres con
alguien, habladel asunto con tus padres y nuncavayas solo o
solaalareunion.
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Haz arreglos para que se encuentren en un lugar puablico,
como un café o centro comercial al cual tu (y nolaotrapersona)
conozcashieny teresulte cdmodo, y nuncavayassolo o sola. El
procedimiento mas seguro es que tus padres hablen con los
padres delaotrapersonay quelos dos sean acompafiados por
sus padres a la primera reunién.

Nuncarespondas mensajes de
correo electronico, comentarios
de los foros o de los grupos

de noticias que sean hostiles,
beligerantes, impropios o

te hagan sentirincOmodo

o incOmoda de alguna manera.

No es culpatuyasi recibes un mensaje malo o que de algu-
namanerate hace sentir incémodo. Si recibes un mensaje asi, no
lo respondas. En cambio, muéstrasel o atus padres o aun adulto
de confianza para ver si puedes hacer algo para detenerlo. En-
viarle una respuesta simplemente alienta a esa persona.

Habla con tus padres sobre sus
expectativas y reglas basicas
para entrar en linea.

Es importante que ta y tus padres estén de acuerdo con
respecto atusactividadesen linea. Esto incluye cuando puedes
entrar en linea, cuanto tiempo puedes permanecer enlinea, y qué
eslo que puedes hacer en linea. Lacomunicacion con tus padres
no significaquetengas que abandonar tu intimidad. Simplemen-
te significa que llegas a un acuerdo con ellos basado en la
confianza mutuay Iacomprm’gn“\( mlentrasia hzaces quizas
puedas ayudar‘ §t ‘tus padres aen;gngg[ mejor;a l‘nt?ernet mos-

trarles para qmé puede L@gl:sé%?{‘r@w )(::uda alos
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Guia para los padres

Hablen con sus hijos sobre lo que pueden
hacer y lo que no pueden hacer en linea

Seanrazonablesy de- [©  E B
terminen expectativas :
razonables. Traten de com- o
prender sus necesidades, |- @ °
intereses y curiosidad. Re- |
cuerden como era cuando
ustedes tenian su edad.

Sean francos

con sus hijos

y aliéntenlos a
acudir a ustedes
si encuentran un
problemaen linea

Si lescuentan sobreal- | i
guien o algo que encontraron, no deben reaccionar echandoles
laculpaaellosoretirandol essus privilegios parausar lalnternet.
Trabajen conelloso ellasparaayudarlesaevitar problemasen el
futuro y recuerden que la manera en
gue ustedes respondan determinarasi
ellos o ellas confiardn en ustedes la
préxima vez que encuentren un pro-
blema y cémo ellos aprenderan a
resolver |os problemas por su cuenta.

Aprendan todo lo que
puedan sobre la Internet

Pidanles a sus hijos o hijas que
les muestren lo que esta de moda. Ha-
gan que les muestren los excelentes
sitios que hay paraadol escentesy que
les ensefien areas en las que ustedes
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también podrian beneficiarse. Hagan de la «navegacion de la
red» una experiencia familiar. Usenla para planificar una
vacacion, elegir una pelicula o desarrollar otras activida
des familiares. Esta podria ser un érea en la que ustedes
podrian ser los alumnos y sus hijos o hijas |os maestros.

Vean el bloqueo, filtro y calificacion

Actualmente hay serviciosquecalificanlossitiosdela
web por contenido, asi como programas de filtro y navegadores
gue permiten alos padres bloquear |a clase de sitios que con-
sideran impropios. Estos programas funcionan de maneras
diferentes. Algunos bloquean sitios de los que se sabe que
contienen material objetable. Algunosimpiden quelosusuarios
entren cierto tipo deinformacién como sus nombresy direccio-
nes. Otros programas mantienen a sus hijos alejados de los
forosdeconversaciény restringen su capacidad de enviar men-
sajes electrénicos. Generalmente estos programas pueden ser
configurados por | os padres para bloquear solamente el tipo de
sitios que los padres consideran objetabl es.

La decision de usar 0 no uno de estos programas es
personal. Si usted usa uno de estos programas, probablemente
tendraque explicarle asu hijo o hijaadol escente por qué piensa
gue es necesario. También deberiatener cuidado de escoger un
programacuyo criterioreflejelosvaloresdesufamilia. Aseglre-
se de configurarlo de manera que no bloquee los sitios que
usted o su hijo deseen poder visitar.

Es importante darse cuenta de que los programas de
filtro no pueden proteger a su hijo de todos los peligros en el
espacio cibernético. En primer lugar, ningln programa puede
bloguear posiblemente todos los sitios impropios. Lo que es
mas, en algunos casos es posible que los programas bloqueen
sitios que son apropiados. Si usa un sistema de filtro, deberia
reevaluarlo periddicamente para asegurarse de que es aln ade-
cuado para su familia.

Y aunque use un programadefiltro, usted deberia ase-
gurarsetodaviadequesuhijo o hijasiguetodaslasotrasreglas
basicas explicadas en este folleto. Los programas de filtro no
sustituyen el buen criterio o el razonamiento critico. Con o sin
filtros, los nifiosy sus padres necesitan ser «conocedores dela
red».
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Este folleto fue escrito por Lawrence J. Magid, columnista
sindicado de Los Angeles Timesy anfitrion de
www.safekids.com y www.safeteenscom. También es autor de
Cruising Online: Larry Magid’s Guide to the New Digital
Highway (Random House, 1994) y The Little PC Bock
(Peachpit Press, 1993).

Seguridad para losjévenes en la autopista de la informacion
ha sido producido conjuntamente por el Centro Nacional para
Menores Desaparecidosy Explotados, Internet Alliancey
The MASTER Teacher.

El Centro Nacional paraMenores Desaparecidosy Explotados
fue creado en 1984 como una organizacion privadasin fines de
lucro y actia como organismo de distribucion de informacién
sobre menores desaparecidosy explotados conforme alos
estatutos federales 42 USC § 5771y 42 USC § 5780. El centro
mantiene unalineagratuita de emergenciay deinformacion
cibernética, durantelas 24 horas, para quienestengan
informacion sobre
menores desapareci dos y explotados.

1-800-THE-LOST (1-800-843-5678)
www.cybertiplinecom

El Proyecto OPEN es una asociacion de Internet Alliance,

National Consumers Leaguey los principales servicios en

lineay de Internet—AmericaOnline, AT& T, CompuServe,

Microsoft, NETCOM y Bell Atlantic—sobre asuntos de
privacidad y educacion delos consumidores sobre seguridad
y uso responsable de laweb. Si desea mas informacion puede
solicitarlaen el sitio web del Proyecto OPEN en
www.inter netalliance.or g/pr oj ect-open.

The MASTER Teacher fue fundado en 1969 y provee publica-
ciones, videos, programas de computadoray otros recursos
motivadores de desarrollo de personal paraayudar alos
maestrosy administradores atrabajar con |os estudiantes para
cumplir mejor con lalabor y misién de las escuel as.

Para comunicarse con The MASTER Teacher (PO Box 1207,
Manhattan, Kansas 66505-1207) puede llamar al 1-800-669-9633
o visitar su sitio web en www.masterteacher .com.
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